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Rețelele de comunicaţii SG 


Nicolae Sfetcu 


Rezumat 


Datorită impactului său aşteptat în economie şi societate, a cincea generaţie de 
telecomunicaţii mobile (5G) este una dintre cele mai importante inovaţii ale timpului nostru. 
Aşteptările cresc cu capacitățile de bandă largă ale SG, accesibile tuturor şi peste tot, la o calitate 
şi fiabilitate mai bune. Dintr-o perspectivă conceptuală, tehnologia SG promite să ofere latență 
scăzută, viteză mare şi conexiuni mai fiabile la noile generaţii de sisteme autonome și dispozitive 


de ultimă generație, acoperind atât comunicațiile masive, cât şi cele critice de tip maşină. 
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Datorită impactului său aşteptat în economie şi societate, a cincea generaţie de 
telecomunicaţii mobile (5G) este una dintre cele mai importante inovaţii ale timpului nostru. 
Așteptările cresc cu capacităţile de bandă largă ale SG, accesibile tuturor și peste tot, la o calitate 
şi fiabilitate mai bune. Dintr-o perspectivă conceptuală, tehnologia SG promite să ofere latenţă 
scăzută, viteză mare şi conexiuni mai fiabile la noile generaţii de sisteme autonome şi dispozitive 
de ultimă generaţie, acoperind atât comunicațiile masive, cât şi cele critice de tip maşină. 

În plus, tehnologia 5G este implicată în cazuri de utilizare cu o gamă largă de cerințe. Una 


dintre primele oferte comerciale așteptate este accesul fix wireless (FWA) pentru zonele urbane 
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dense. Alte cazuri de utilizare, precum cele care solicită o acoperire dedicată, soluţii verticale 
(adică vehicule conectate), producție, Industrie 4.0, IoT (Internet of things), energie şi asistență 
medicală, vor veni într-o etapă ulterioară. Experții sunt de acord că aplicațiile pe verticală vor fi 
principala forță motrice în implementările viitoare ale reţelelor SG. Acestea vor juca un rol esenţial 
în strategiile de investiţii ale operatorilor de reţele mobile ale operatorilor de rețea. (1) 

Pe măsură ce rețelele și aplicaţiile evoluează în continuare, vor exista şi mai multe 
oportunități de a îmbunătăți cazurile de utilizare existente, pe lângă faptul că mai multe aplicaţii 
verticale vor deveni parte a infrastructurii SG. De exemplu, 5G va fi extrem de benefic pentru 
cazurile de utilizare industrială care necesită rate de date mai mari și o latență mai mică, cum ar fi 
realitatea augmentată (AR) şi aplicaţiile bazate pe inteligenţa artificială Al. Capacităţile 
semnificative ale lățimii de bandă vor asigura consistenţa imaginilor de înaltă rezoluţie și a fluxului 
video, similar cu mediile bogate în senzori, cu densitate mare a conexiunii. 

Pe tărâmul acestei tranziţii, industria a prognozat 1,5 miliarde de utilizatori abonaţi la o 
rețea SG, şi acoperirea va ajunge la peste 40% din populația lumii până în 2024. (2) Potrivit 
Observatorului European 5G, cetăţenii ar trebui să aibă acces 5G până în 2020. (3) În ceea ce 
priveşte acoperirea geografică, se aşteaptă ca SG să fie dezvoltată mai întâi în zonele urbane dense 
şi mai târziu, în zonele suburbane şi rurale mai puţin populate. 

Sistemele de comunicații mobile au fost predispuse la vulnerabilități de securitate încă de 
la începuturile lor. În prima generaţie (1G) de rețele mobile, telefoanele mobile şi canalele wireless 
au devenit o ţintă pentru clonarea și mascararea ilegală. În a doua generaţie (2G), spamming-ul 
mesajelor a devenit obişnuit, nu numai pentru atacurile omniprezente, ci şi pentru injectarea de 
informaţii false sau difuzarea informaţiilor de marketing nedorite. În a treia generaţie (3G), 
comunicațiile bazate pe IP au permis migrarea vulnerabilităților şi amenințărilor de securitate pe 
internet în domeniul wireless. Cu o cerere tot mai mare de comunicaţii bazate pe IP, a patra 
generaţie (4G) a permis proliferarea dispozitivelor inteligente, a traficului multimedia şi a 
serviciilor noi în domeniul mobil. Această dezvoltare a condus la un peisaj de amenințări mai 
complex şi mai dinamic (4) (5). 

Odată cu apariția celei de-a cincea generații (5G) de rețele mobile, vectorii de ameninţare 
pentru securitate se vor extinde, în special cu expunerea noilor industrii conectate (Industry4.0) şi 
a serviciilor critice (vehicule conectate, oraşe inteligente etc.). Revoluţia 3G, introducând 


conectivitatea la internet în infrastructura reţelei mobile, este reprodusă în servicii conectate SG şi 
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infrastructuri verticale. Integrarea şi expunerea la reţeaua de date este chiar mai răspândită în 
rețeaua SG. 

Preocupările crescânde cu privire la disponibilitatea şi protecția datelor utilizatorilor şi a 
confidențialităţii se vor exacerba cu provocările de securitate introduse SG. Prin urmare, cele mai 
critice provocări se referă la rezistența rețelei şi la protecția conţinutului și a metadatelor 
comunicaţiilor SG. 

În telecomunicaţii, 5G este standardul tehnologic de a cincea generaţie pentru reţelele 
celulare în bandă largă, pe care companiile de telefonie mobilă au început să îl implementeze în 
întreaga lume în 2019 şi este succesorul planificat al rețelelor 4G care oferă conectivitate la 
majoritatea telefoanelor mobile actuale. Se estimează că rețelele SG vor avea peste 1,7 miliarde de 
abonaţi în întreaga lume până în 2025, potrivit Asociaţiei GSM(6) Ca şi predecesorii săi, rețelele 
SG sunt rețele celulare, în care zona de serviciu este împărțită în zone geografice mici numite 
celule. Toate dispozitivele wireless SG dintr-o celulă sunt conectate la internet şi la reţeaua 
telefonică prin unde radio printr-o antenă locală din celulă. Principalul avantaj al noilor reţele este 
că vor avea o lăţime de bandă mai mare, oferind viteze de descărcare mai mari, eventual până la 
10 gigabiţi pe secundă (Gbit/s)(7) Pe lângă faptul că SG este mai rapid decât rețelele existente, SG 
poate conecta mai multe dispozitive diferite și, chiar dacă oamenii se află în zone aglomerate, 
serverele vor fi mai unificate, îmbunătăţind calitatea serviciilor de Internet(8) Datorită lățimii de 
bandă crescute, este de așteptat ca rețelele să fie din ce în ce mai utilizate ca furnizori generali de 
servicii de internet (ISP) pentru laptopuri şi computere desktop, concurând cu ISP-urile existente, 
cum ar fi internetul prin cablu şi, de asemenea, vor face posibile noi aplicaţii în internetul lucrurilor 
(oT) şi zone de la maşină la mașină. Telefoanele mobile cu capacitate 4G singure nu pot folosi 


noile rețele, care necesită dispozitive wireless compatibile cu SG. 


Reţele SG 


Rețelele SG sunt reţele celulare, în care zona de serviciu este împărțită în zone geografice 
mici numite celule. Toate dispozitivele wireless SG dintr-o celulă comunică prin unde radio cu o 
stație de bază celulară prin antene fixe, prin canalele de frecvenţă atribuite de staţia de bază. Stațiile 
de bază, denumite gNB-uri, sunt conectate la centrele de comutare din rețeaua de telefonie și la 
routere pentru acces la Internet prin fibră optică cu lățime de bandă mare sau conexiuni backhaul 


wireless. Ca şi în alte rețele celulare, un dispozitiv mobil care se deplasează de la o celulă la alta 
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este transferat automat fără probleme către celula curentă. SG poate suporta până la un milion de 
dispozitive pe kilometru pătrat, în timp ce 4G acceptă doar o zecime din această capacitate. 

Mai mulți operatori de rețea folosesc unde milimetrice numite FR2 în terminologia SG, 
pentru capacitate suplimentară şi debite mai mari. Undele milimetrice au o rază mai scurtă decât 
microundele, prin urmare celulele sunt limitate la o dimensiune mai mică. Undele milimetrice au, 
de asemenea, mai multe probleme în trecerea prin pereţii clădirii. Antenele cu unde milimetrice 
sunt mai mici decât antenele mari utilizate în rețelele celulare anterioare. Unele au doar câțiva 
centimetri lungime. 

Viteza crescută este realizată parțial prin utilizarea undelor radio de frecvență mai înaltă 
suplimentară față de frecvențele de bandă joasă și medie utilizate în rețelele celulare anterioare. 
Cu toate acestea, undele radio de frecvență mai mare au o rază fizică utilă mai scurtă, necesitând 
celule geografice mai mici. Pentru servicii extinse, rețelele SG funcționează pe până la trei benzi 
de frecvenţă - joasă, medie şi înaltă. 

SG poate fi implementat în bandă joasă, bandă medie sau bandă înaltă cu unde milimetrice 
de 24 GHz până la 54 GHz. SG cu bandă joasă foloseşte o gamă de frecvenţă similară cu telefoanele 
mobile 4G, 600-900 MHz, oferind viteze de descărcare puţin mai mari decât 4G: 30-250 megabiţi 
pe secundă (Mbit/s)(9) Turnurile celulare cu bandă joasă au o rază de acțiune şi o zonă de acoperire 
similare cu turnurile 4G. 5G de bandă medie foloseşte microunde de 2,3-4,7 GHz, permiţând 
viteze de 100-900 Mbit/s, fiecare turn celular furnizând servicii pe o rază de până la câţiva 
kilometri. Acest nivel de serviciu este cel mai larg implementat și a fost implementat în multe zone 
metropolitane în 2020. Unele regiuni nu implementează banda joasă, ceea ce face din banda de 
mijloc nivelul minim de serviciu. SG de bandă înaltă foloseşte frecvenţe de 24-47 GHz, aproape 
de partea de jos a benzii de unde milimetrice, deşi în viitor pot fi utilizate frecvențe mai mari. 
Adesea, atinge viteze de descărcare în intervalul gigabit-pe-secundă (Gbit/s), comparabile cu 
internetul prin cablu. Cu toate acestea, undele milimetrice (mm Wave sau mmW) au o gamă mai 
limitată, necesitând multe celule mici(10) Ele pot fi împiedicate sau blocate de materialele din 
pereți sau ferestre(11) Datorită costului lor mai mare, planurile sunt de a implementa aceste celule 
numai în medii urbane dense și în zonele în care mulțimile de oameni se adună, cum ar fi 
stadioanele sportive şi centrele de convenţii. Vitezele de mai sus sunt cele atinse în testele reale 
din 2020, iar vitezele sunt de așteptat să crească în timpul lansării(9) Spectrul de frecvenţe cuprins 


între 24,25 şi 29,5 GHz a fost cel mai licențiat şi mai implementat spectru SG mm Wave din lume. 
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Consorţiul industrial care stabileşte standarde pentru SG este Proiectul de parteneriat de 
generaţie a treia (3GPP). Acesta defineşte orice sistem care utilizează software-ul SG NR (5G New 
Radio) drept „5G”, o definiţie care a intrat în uz general până la sfârşitul anului 2018. Standardele 
minime sunt stabilite de Uniunea Internaţională a Telecomunicațiilor (ITU). 

Lansarea tehnologiei SG a condus la dezbateri asupra securităţii și relației sale cu furnizorii 
chinezi. A fost, de asemenea, subiectul unor preocupări de sănătate şi dezinformare, inclusiv teorii 


conspiraționiste discreditate care o leagă de pandemia COVID-19. 


Domenii de aplicare 


ITU-R a definit trei domenii principale de aplicare pentru capabilitățile îmbunătățite ale 
SG. Acestea sunt în bandă largă mobilă îmbunătățită (eMBB), comunicaţii ultra fiabile cu latenţă 
scăzută (URLLC) şi comunicaţii masive de tip maşină (MMTC)(12) Doar eMBB este implementat 
în 2020; URLLC și mMTC sunt la câțiva ani distanță în majoritatea locaţiilor(13) 

Banda largă mobilă îmbunătăţită (eMBB) foloseşte SG ca o progresie față de serviciile 
mobile de bandă largă 4G LTE, cu conexiuni mai rapide, debit mai mare şi capacitate mai mare. 
Acest lucru va aduce beneficii zonelor cu trafic mai mare, cum ar fi stadioanele, orașele şi locurile 
de concerte(14) 

Comunicaţiile ultra-fiabile cu latenţă scăzută (URLLC) se referă la utilizarea reţelei pentru 
aplicaţii esenţiale pentru misiune care necesită schimb neîntrerupt şi robust de date. Transmisia de 
date cu pachete scurte este utilizată pentru a îndeplini atât cerințele de fiabilitate, cât şi de latenţă 
ale rețelelor de comunicaţii fără fir. 

Massive Machine-Type Communications (mMTC) ar fi folosit pentru a se conecta la un 
număr mare de dispozitive. Tehnologia SG va conecta unele dintre cele 50 de miliarde de 
dispozitive loT conectate(15) Majoritatea vor folosi Wi-Fi mai puţin costisitor. Dronele, care 
transmit prin 4G sau SG, vor ajuta eforturile de recuperare în caz de dezastru, oferind date în timp 
real pentru cei care intervin în situații de urgență(15) Majoritatea maşinilor vor avea o conexiune 
celulară 4G sau SG pentru multe servicii. Maşinile autonome nu necesită 5G, deoarece trebuie să 
poată funcţiona acolo unde nu au o conexiune la reţea(16) Cu toate acestea, majoritatea vehiculelor 
autonome au şi teleoperații pentru îndeplinirea misiunii, iar acestea beneficiază foarte mult de 


tehnologia 5G(17)[18) 
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